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Zusammenfassung

In diesem Dokument werden die beiden VortualisierungtiéegmKVM und Xen miteinander verglei-
chen.

Dazu werden zuerst die Griinde, warum man virtualisierdtedodleuchtet.

Anschliel3end die Forderungen an die Hard- und Softwarbesmndere den Prozessor.

Die eigentliche Virtualisierung wird durch den sogennanitéypervisor realisiert. Aus diesem Grund
wird dieser in einem eigenen Kapitel besprochen.

Nachdem die wichtigsten Grundlagen fir Virtualisierungpesprochen worden, werden die beiden Vir-
tualisierungen Xen und KVM in Bezug und ihre Besonderhe#tegesprochen.

Eine Leistungsuntersuchung durch Messungen erfogt, nexcchidfiihrung des Automatisierungsframe-
work Tapper, welches zum vereinfachten Installieren unddda virtueller Maschinen genutzt werden
kann.
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1 Griunde fur eine Virtualisierung

Zuerst einmal scheint eine Virtualisierung, der damit wadenen Overhead und der zusatzlichen Ver-
waltungsaufwand wenig sinnvoll. Doch gibt es mehrere Gelnherartige Techniken zu verwenden.

1.1 Tests

Zum Beispiel fur die Entwicklung neuer Kernel und deren $dginnen sehr gut virtuelle Maschinen
eingesetzt werden, sodass jeder Test auf einem bereientirri Rechner stattfinden kann. Ein haufiges
Neustarten des realen Systems wird damit unnétig.

Weiterhin kann fUr jeden Test eines Programms eine neueelliest Umgebung erstellt und gestartet
werden. Damit werden eventuelle Nebeneffekte von vorkarigersionen oder anderen Programmen
minimiert.

1.2 Migration

Die virtuellen Maschinen kdnnen ohne grofRe Probleme auénecleistungfahigere Systeme migriert
werden. Dies verhindert Ausfalle und Neuinstallationercduden Umzug auf neue Hardware.

1.3 Sicherheit und Kosten

Es besteht immer ein Sicherheitsrisiko, wenn mehrere 8#ereste auf einem System laufen. Wenn ein
Serverdienst eine Sicherheitsliicke hat sind auch allerandgerverdienste in Gefahr.

Dies kann man verhindern, indem jeder Serverdienst eimeg8ystem erhahlt, auf diesem ausschliel3-
lich dieser Dienst lauft.

Ein nicht unerheblicher Kostenfakter, will man fur jedes®yn eigene Hardware kaufen und betreiben.
Mit virtuellen Rechnern hingegen kann man die vorhanden&\sare fir mehrere Systeme verwenden
und diese trotzdem logisch voneinenander trennen.

Doch nicht nur Sicherheitskonzepte lassen sich durch eams#lidierung (Zusammenfassung) von lo-
gisch getrenten Rechnern auf die selbe Hardware verbessern

Man kann damit die Auslastung der Hardware verbessern uruth dlie besser ausgelasteten Resourcen
die Anzahl der nétigen Resourcen reduzieren. Dies flihrtimsfarungen der laufenden Kosten, wie
zum Beispiel Strom, Kilhlsysteme und Reperaturen.
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2 Hardware-Virualisierung

Jeder virtuelle Maschine braucht eine CPU und Zugriff aeftdardware. Dabei muss jedoch beachtet
werden, dass sich die verschiedenen virtuellen Maschiiam gegenseitig beeinflussen kénnen, son-
dern jeweils eine komplett eigenstandige Umgebung vedtiggh.

2.1 Ringmodell
Prozessoren besitzen verschiedene Sicherheitsstugemati sich als Ringe vorstellen kann. Je kleiner
der Ring, desto previligierter ist er.

2.1.1 32 Bit

Die 32 Bit Architektur setz auf vier Ringe, wobei davon nuretWRinge benutzt werden. Ring O ist der
Kernel-Space, in diesem kdnnen alle Befehle uneingeskheusgefiihrt werden. Hier lauft im Nor-
malfall der Kern des Betriebssystems. Die Ringe 1 und 2 simmbautzt. Im vierten Ring 3 laufen alle
Programme der Nutzer, dem sogenannten User Space.

2.1.2 64 Bit

AMD, die treibende Kraft bei der Einflhrung des 64 Bit Stamida hat auf die zwei ungenutzen Ringe
1 und 2 aus der 32 Bit Architektur verzichtet. Somit gibt esmach die beiden Ringe 0 (Kernel-Space)
und 1 (User-Space).

Kernel-Space

Kernel-Space

User-Space

32 Bit 64 Bit

Abbildung 1: Ringmodell der x86 und AMD®64 Architektur
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2.2 Intel VT-x und AMD-V

Um die Unzulanglichlichkeiten in der x86 Architektur, in Bey auf die Virtualisierbarkeit, auszuglei-
chen haben die beiden Hersteller AMD und Intel neue Virtimungslosungen in ihre Prozessoren
eingebaut.

Damit kann der notwendige Software-Overhead im Hypersisainimiert werden. Dies wird durch neue
Befehle der Prozessoren realisiert.

Diese Verédnderung in der Hardware ist fur eine effizientéuidiisierung notwendig, da die x86-Architektur
laut dem Popek-Goldberg-Theorem nicht effektiv virtuelisar ist. [FisO9][VMW]

2.2.1 Sensitive Befehle

Sensitive Befehle sind Befehle, die zu einer Zustandséndeeiner Resource fiihren, oder solche die
einen bestimmten Zustand einer Resource vorraussetzen.

2.2.2 Priviligierte Befehle

Priviligierte Befehle sind alle Befehle, die im Kernel-Modhne weiteres ausgefiihrt werden kénnen und
im User-Mode zu einer Hardware-Trap fiihren.

2.2.3 Popek-Goldberg-Theorem

Das von Popek und Goldberg im Jahr 1974 vero6ffentliche Tdradreschreibt die Anforderungen an die

Hard- und Software fur eine effektive Virtualisierung.

Laut diesem Theorem miissen die sensitiven Befehle, welehezdstand der Maschine andern kén-
nen eine Untermenge der priviligierten Befehle sein.[Pop]
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3 Virtualisierungstechniken

Man unterschiedet grundsatzlich zwei Virtualisierungen.

3.1 Hardware Virtual Machine (HVM)

Erstens die Hardware Virtual Maschine, oder hardwarelasiértualisierung.

Dabei wird auf die Virtualisierungsbefehle des Prozessordckgegriffen. Damit ist es nicht notwendig
das Host- und Gastsystem anzupassen. Dies erlaubt di#ldtigtavon Virtuellen Maschinen auch auf

geschlossenen Betriebssystemen, wie zum Beispiel Windeivgliese Art der Virtualisierung muss die
verwendete CPU allerdings Virtualisierungsbefehle wstitzen. Erkennbar hat den CPU-Flags “vmx”
fur Intel und “svm” fir AMD-Prozessoren.

3.2 Paravirtualisierung

Bei einer Paravirtualisierung greifen alle virtuellen Mhamen durch den Hypervisor gesteuert auf die
Hardware zu. Fur diese Virtualisierungart muss allerdidgs Kernel des Host-Betriebssystems ange-
passt werden und damit werden die Quellen des Kernels lgenéti

Aus diesem Grund wird die Paravirtualiesierung hauptséehluf Open Source-Systemen, wie zum Bei-
spiel Linux, verwendet. Der Hypervisor wird “zwischen” diardware und den Kernel des Hostsystems
geschalten. (Siehe Abildung 2) Bei diesem direktem “dwrbbKen” der Hardware an die jeweilige vir-

VM||VM| |VM
1 2 .« N
Hostsystem
API
Hypervisor
Hardware

Abbildung 2: Paravirtualisierung

tuelle Maschine rechnet man nur mit LeistungseinbufRen v@rPfozent. [Fis09] Jedoch muss man bei
der Paravirtualisierung zwischen 32Bit und 64Bit unteesdhn.
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3.2.1 32 Bit

Da es bei einem 32 Bit Prozessor 4 Ringe gibt und damit Ringdl2umngenutzt ist kann der Kern des
Systems in Ring 1 “gehoben” werden, damit der HypervisoriimgR® priviligierter und vom eigentlichen
Kern des Gastsystems getrent arbeiten kann.

Bei dieser Lésung gibt es allerdings Probleme mit BefehksmKerns, die Ring 0 erfodern.

Um dies zu beheben wird der Kern des Systems angepasstsshdsar auch im Ring 1 laufen kann.
Die eigentlich fur Ring 0 priviligierten Befehle des Kernsgissen an den Hypervisor Gbergeben werden,
da nur dieser im Ring 0 arbeitet und somit die Ausflihrung defetids erméglicht.

3.2.2 64 Bit

Wie bereits erwahnt gibt es in einer 64 Bit Architektur nug &inge O und 1.
Eine Tatsache, die neue Anforderungen an die Virtualisgtellt.

Es kénnen nicht mehr, wie in einer 32 Bit Architektur, diesariedenen Ringe genutzt werden.

Das bedeutet, dass der Hypervisor zusammen mit dem Keraélo-Betriebssystems im Ring 0 lau-
fen muss. Um diesem Problem zu begnenen wurde die Segenmgti@nerhalb eines Ringes eingefiihrt.
Dies trennt den Hypervisor und den Host-Kern logisch voaiter, obwohl sie im selben Ring laufen.
[Fis09]
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4 Hypervisor

Der Hyervisor ist das eigentliche Herzstiick und seiner Wéokunft nach der “Aufseher” einer Virtua-
lisierung Er verwaltet und steuert den Zugriff auf die Haadevund hat damit als Einziger volle Rechte
auf die Hardware, dafir ist eine eigene Speicher- und Tinegipealtung implementiert.

Damit der Hypervisor die vollen und héchsten Rechte auf dgate®nh hat muss dieser in Ring 0 laufen
und alle Informationen Uber das System haben. Diese vadlgjén Informationen hat ausschlief3lich der
Hypervisor.

Die Gastsysteme brauchen nicht zu wissen, wieviele Systarole laufen, wer gerade Zugriff auf die

Hardware hat oder wer Zugriff haben will.

4.1 Hypercall

Als Hypercall versteht man Befehle, die vom Gast- oder Hestsnen in weniger priviligierten Ringen
ausgefuhrt werden, allerdings nach dem SicherheitskoraaRinge in diesem Ring nicht erlaubt wéa-
ren. Wenn ein Gastsystem einen priviligierten oder semsitBefehl ausfuhren will muss dieser durch
einen Hypercall ersetzt werden. Man kann die Hypercallderit System-Calls unter Unix vergleichen.
Damit werden die in der Architektur fehlenden HardwarepBralurch Software-Traps ersetzt um die
Trennung der virtuellen Maschinen voneinander zu gewihele. Das Hostsystem muss die Hypercalls
unterstitzen. Fir die Gastsysteme gibt es zwei Mdglicekeit

Entweder das Gastsystem bekommt auch einen angepasstesi, Kevdurch direkt im Kernel die ent-
sprechenden Befehle durch die Hypercalls ersetzt werden.

Eine weitere Moglichkeit ist, dass entsprechende Treileewgndet werden, wodurch das Gastsystem
nicht angepasste Befehle ausfihrt. Die eigentliche Uraagtin einen Hypercall macht in diesem Fall
erst der Treiber.

Diesen Umweg muss man bei Systemen gehen, die nicht Qeellsfhd, wie zum Beispiel Windows.
In jedem Fall bedeutet ein Hypercall immer die Nutzung earegepassten Codes, damit der Hypervisor
die Kontrolle hat und nicht die Gastsysteme den direkterdiarezugriff haben.

4.2 BIOS

Damit ein Rechner booten kann benétigt er Zugriff auf das®IM Bezug auf Virtualisierung ist dies

ein Problem, denn die virtuellen Maschinen sollen keineaktien Zugriff auf die Hardware haben. In-

dem der Hypervisor ein BIOS simuliert und die virutellen Maisen ihre Informationen aus diesem
simulierten BIOS beziehen, kann die Trennung von der Hargawahrleistet werden.

Es missen drei Teile simuliert werden.

Als erstes wird eine Start-Info-Page benétigt. Dabei werelgsentielle Informationen fir den Gast be-
reitgestellt. Ohne die keine Initialisierung des Kernetiglich wére.

Weiterhin wird die Sharing Info Page bereitgestellt. Ubieisd werden Live-Informationen fir das Sy-
stem verfurgbar gemacht. Diese werden auch noch aktuglisienn der Gast bereits lauft.

Als dritten und letzten Teil gibt es XenStore. Mit Hilfe degsKomponente kann der Gast ermitteln,
welche virtuelle Hardware nutzbar ist. [Fis09]
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5 Beispiele fur Virtualisierungen

Eine Virtualisierungssoftware besteht aus zwei Teilen.

Zum einen aus dem eben besprochenen Hypervisor, mit abrséinfgaben und einer Reihe von Ver-
waltungssoftware. Diese Softwaretool dienen zum Beigjaei Erstellen, Loschen, Starten und Beenden
der virtuellen Maschinen.

Eine weitere wichtige Funktion ist die Migration der virtie® Maschinen.

Dabei kénnen bereits installierte und laufende virtuellasikhinen von einem Hostsystem auf einem
neuen Host Ubertragen werden. Dies kann mitunter sogarferiden Betrieb passieren, das heil3t auch
wahrendder Migration ist die virtuelle Maschine die ganed Erreichbar.

Es gibt eine ganze Reihe von Virtualisierungslésungen.
Ein paar dieser sind zum Beispiel:

e Xen
e KVM
e VMware

e VMware Server
o VirtualBox
e QEMU

5.1 Xen

Die Virtualisierungslosung Xen wurde von der Universit@nibridge ins Leben gerufen. Die Entwick-
lung began 2001, eine erste Verodffentlichung zu Xen wurdeeE2003 herrausgegeben. Anfangs war
Xen ein Teil des XenoServer-Projektes. Jedoch wurde andigdes gro3en Erfolges ein eigenes Projekt
der Firma XenSource daraus. Spater wurde XenSource var @irnommen.

Citrix bietet kommerzielle Varianten von Xen inklusive dgehorigen Support an. Xen ist komplett
OpenSource und, sofern man auf den kommerziellen Suppickitet, kostenlos. Es handelt sich um
eine Paravirtualisierer, das heil3t Xen benétigt immerregigenen Kernel auf dem Hostsystem. Aller-
dings werden in aktuellen Varianten auch die Mdglichkeiien speziellen CPU-Befehlssatze im Zuge
der Hardware Virtual Maschine (HVM) genutzt.

Nicht einmal das Hostsytem “sieht” die virutellen Maschin®iese werde nicht als eigener Prozess
oder Ahnliches angezeigt. Der Arbeitsspeicher wird feseeMaschine zugeordnet, daber zeigt nach
dem Starten einer virtuellen Maschine das Hostsystem wemigaximal verflgbaren Arbeitsspeicher
an, da dieser an die gestartete virtuelle Maschine vergelede und damit fest fir diese Maschine
reserviert ist.[Fis09]
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5.2 KVM

Die Kernel based Virtuel Maschine wird von Qumranet, wesch@tlerweile von Red Hat aufgekauft
wurde, entwickelt. Die ersten Versionen von KVM waren spate Xen verfigbar. KVM wurde 2006
verdffentlicht.

KVM selbst besteht nur aus zwei Modulen. Dem kvm.ko und jehdam welcher Prozessor verwendet
wird kvm_intel.ko oder kvm_amd.ko.

Diese Unterscheidung muss gemacht werden, da sich INTLATAMD-V zu stark voneinander un-
terschieden und ein Modull fir beide Prozessorertigruiel Funktionalitéat beinhaltet.

KVM wurde als Hardwarevirtualisier konzipiert und entwitk Erst spater wurden Teile einer Paravir-
tualisierung hinzugefiigt. Bei dieser Virtualisierungsliig gibt es keine direkte Verwaltungssoftware!
Um die mit KVM virutalisierten Maschinen verwalten zu kémneutzt man eine modifizierte QEMU
(Quick Emulation) Verwaltungs-Software.

Im Gegensatz zu Xen ist bei KVM jede virtuelle Maschine auhddost sichtbar.

Diese werden als eigener Prozess dargestellt. Dieserg2reedraucht dann den Arbeitsspicher auf dem
Hostsytem.

Demnach ist auch mit gestarteten virtuellen Maschinen die VArbeitsspeicher auf dem Hostsystem
sichtbar und jede Maschine verbraucht nur soviel Arbedtietier, wie sie aktuell wirklich benétigt. Der
Arbeitsspeicher wird nicht auf Reserve einer virtuellensitane zugeordnet.[KVM]
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6 Test-Infrastuktur Tapper

Tapper ist eine Sammlung von in Perl geschriebenen Tootsjenien sich ganze Betriebsysteme testen
lassen. Sie wurde von AMD als OpenSource freigegeben.

Diese Infrastruktur besteht auf verschiedenen ToolsoRofien und Anwendungen fir das Testen. Da-
bei wird das Test Anything Protokoll (TAP) verwendet.

Tapper bietet direkt eine Xen-Unterstitzung, wodurch deseh von virtuellen Maschinen mithilfe von
Tapper sehr einfach ist.

6.1 Motivation

Mithilfe dieser Test-Infrastuktur kann automatisch gtteserden. Durch eine dertige Automatisierung

von vordefinierten Tests hat man eine Reihe von Vorteilen.

Man kann fir jeden Test eine eigene Umgebung schaffen unéimaor genau einen Test in dieser Um-

gebung machen, damit werden eventuelle Nebeneffekte, mdrexrigen Tests vermieden.

Bei Anwedungsfallen die mehrere identische Testdurcklagtig machen werden zu installierendes Pa-
ket oder Test nicht vergessen. Was, bei entsprechendennfiongsfallen, eine deutliche Zeitersparnis

mit sich bringt.

6.2 TAP

Das Test Anything Protokoll ist fur viele verschiedene $hem verfugbar, wie zum Beispiel:
e C++

o Perl
e Ruby
e Java

Urspriinglich entwickelt wurde TAP allerdings ausschiigfir Perl.
Es handelt sich um ein einfaches textbasiertes Interface.

6.2.1 Standard TAP

1..3

ok 1 — erster Test

ok 2 — zweiter Test
not ok 3— dritter Test

Eine Ausgabe mithilfe von TAP.

In der ersten Zeile muss angegeben werden, wieviele Teshgeitihrt wurden. Sollte diese Angabe
nicht mit den den tatsachlich durchgefiihten Tests Ubdmginen meldet der Parser einen Fehler.

1..3
ok 1 — erster Test
not ok 3— dritter Test
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In so einem Fall fehlt ein Test, was durch den Parser erkamhangemerkt wird. Dies kann passieren,
wenn ein Test nicht zum Ende kam und damit kein Ergebnis valda ist.

Jede weitere Ausgabezeile, abgesehen von der erstenhtbasteeiner Angabe, ob der Test Erfolg-
reich “ok” oder nicht erfolgreich “not ok” war.

Alle weiteren Informationen sind optional.

Die Angabe der Testnummer erleichtert die Suche nach esdemicht durchgefiihrten oder beendeten
Tests, obwohl dieser geplant war. Getrennt durch ein Binidhsist es mdoglich ein Beschreibung zu
diesem Test anzugeben.

Die bisherrigen Mdglichkeiten dienen rein der Ausgabe umddglichen keine Angaben, was weiter-
hin mit diesem Test passieren soll.

1..3

ok 1 — erster Test

ok 2 — zweiter Test #TODO unerwartet positiv
not ok 3— dritter Test #TODO

# Failed test 'dritter Test’

# at t/data_dpath.t line 410.

# got: ’'foo
# expected: ’'bar’

Tests konnen als TODO oder SKIP markiert werden. TODO betialdss ein anderes Ergebnis erwartet
wurde, als getestet wurde. Im Falle von positiven Test leedaties, dass ein Fehlschalgen des Testes
erwartet wurde.

SKIP bedeutet, dass dieser Test nicht wirklich gelaufers@tdern einfach auf “ok” gesetzt wurde. Fur
TODO koénnen und fur SKIP miussen Griinde angegeben werden.

Durch das Kommentarzeichen # ist es mdgliche weitere Irdtionen zum Fehlschlagen eines Test zu
geben. Im obrigen Beispiel kam ein anderer Wert vom Testckuals erwartet wurde.
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6.2.2 Tapper Erweiterungen

Die Tapper Test-Suite hat das TAP-Protokoll um Feature®igevt, diese sind nicht Bestandteil des
TAP-Standards.

# Tappercpuinfo —— CPU

# Tapperuname —— kernel information
# Tapperosname —— OS information
1..2

# Tappersection: arithmetics

ok 1 — add

ok 2 — multiplyiel

1..1

# Tappersection: string handling

ok 1 — concat

1..2

# Tappersection: benchmarks

ok 1

ok 2

Durch die Tapper-Erweiterungen ist es moglich mehrerei@w in einer Testdatei zusammenzufassen.
Die Tests werden durch die eigentlich erste Teile in jedaieD@..n) getrennt. Weiterhin kénnen im
Header Meta-Daten, wie zum Beispiel Informationen tUber@RJ, Ram, und weiteres mitgeliefert
werden.JAMDDb]

6.3 Tapper Schichten

Tapper besteht aus drei Schichten, welche alle voneinamddrhangig arbeiten.

6.3.1 Automatisierungssystem

Tapper bietet ein System zum automatischen Erstellerglliesen der Testumgebung und Testen von
Maschinen.
Dabei kdnnen auch direkt virtuelle Maschinen erstellt vwerd

6.3.2 Test Suite

Die eigentlichen Tests werden von der Test Suite durchgefih
Dabei werden Reports mithilfe von TAP erstellt und kénnerdas Report Framework weitergereicht
werden.

6.3.3 Report Framework

Das Report Framework ist zum Empfangen und Auswerten dearDat
Es kann vollkommen eigenstandig verschiedenste Testdat®merten, wichtig ist nur, dass die Daten
mithilfe von TAP Ubermittelt werden.[AMDa]
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6.4 Vorraussetzungen

Fur die Tests kbnnen eine Reihe von Vorraussetzungen amgegeerden. Es gibt zwei mogliche Vor-
rausetzungen: Normal und Makro.
Zum Beispiel:

e zuinstallierende Pakete

e zu kopierende Pakete

e Bootmanager konfigurieren
e Befehle ausfuhren

e Rechner neu starten

Damit kann sichergestellt werden, damit die Testumgebunigigh stimmt.

Wenn eine Vorraussetzung fur einen Test nicht erflllt wivitd der entsprechende Test nicht durchge-
fuhrt.



Sven Jansky— Vergleich der virtuellen Maschinensoftwaga Xnd KVM 16

7 Messungen

7.1 Messumgebung

Fur die Test der virtuellen Maschinen wurde folgendes Vsgtsn verwendet:
e Intel Core2 Quad Q6700
— 4 Kerne

— 32kB I-L1-Cache
— 32kB D-L1-Cache

— Jeweils 2 Kerne teilen sich einen 4 MB L2-Cache
¢ 8GBRAM

e Software
— Gcceversion 4.4.5 (Debian 4.4.5-8)

— OpenMPI11.4.2

— Xen4.0

e Dienste
— Openssh-server

Far die virtuellen Maschinen wurde folgende Konfigurati@mwendet:
e 128 MB RAM

e Software
— Gcc version 4.4.5 (Debian 4.4.5-8)
— OpenMPI11.4.2

e Dienste
— Openssh-server

Je nach Messung und untersuchten Effekten wurden Konfigoeat mit 1,4,6 oder 8 Prozessoren ge-
wahlt.
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7.2 Matrixmultiplikation

Um die Rechenleistung der virtuellen Maschinen bessenditm zu kénnen wurde eine Matrixmulti-
plikation verwendet.[ZIH]

Als erstes eine Messung auf nur einem Kern, sowohl virtdglhach auf dem Hostsystem selbst.
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Bei dieser Messung féllt auf, dass alle vier Messungen diélaernd die gleichen Ergebnisse liefern.

Da das restliche System nicht ausgelastet ist kann einevieleKerne komplett dem virtuellen Pro-
zessor zugeordnet werden, wodurch es zu keinen Leistungsin kommt.
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7.3 OpenMP(4)-Matrixmultiplikation

Zum Testen der vollen Auslatung des Systems mit 4 Kernenewveirte Matrixmultiplikation mit mihilfe
von OpenMP gestartet. In einem ersten Test mit 4 ThreadseDitessung wurde auf dem Hostsystem

und virtuellen Maschinen mit 4 Kernen durchgeftihrt.
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Selbst bei voller Auslatung des Systems kénnen die vigndilaschinen zeigt Xen keine Performance-
einbriiche. Nur im Falle von KVM sind im Bereich des L2-Cackéesriche von rund 5 % im Vergleich
zum Hostsystem zu sehen. Im Speicher verlieren sowohl Xeawdh KVM leicht (1-2 %) an Perfor-

mance.
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7.4 OpenMP(6)-Matrixmultiplikation

Durch eine Messung mit 6 Threads kann ein unbalancierterl&fittall erzeugt werden.
In diesem Fall wurden die 6 Thread auf dem Hostsystem auf déerden gestartet und anschlie3end

vom Betriebssystem den Kernen zugewiesen wird.

Die virtuelle Maschine wurde mit sechs Prozessoren etrstetl damit mit mehr virtuellen Prozessoren

als physisch vorhandene Prozessoren.
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Wie zu erwarten verliert man durch die Uberlast und dem daerbundenen standigen Taskswitch

auf dem Hostsystem an Performance.

Jedoch sind die Einbriiche bei den virtuellen Maschinen deditlich.

Matrixgrof3en, die noch im Cache berechnet werden konntedemesehr langsam, teilweise gerade ein-
mal 100 MFLOP. Erst bei gréReren Matrizen steigt die Peréoroe an.

Im Speicher sind die virtuellen Maschinen wieder gleichaitfdem Hostsystem.

Jedoch fallt auf, dass bei kurzen Aktivitaten der virtuelldaschinen betrachtlige Leistungseinbul3en zu

verzeichnen sind.
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7.5 OpenMP(8)-Matrixmultiplikation

Bei einer Messung mit 8 Kernen liegt ein balancierter Ulstfédl vor, da idealerweise jeweils zwei
Threads auf einem Kern laufen. Auch hier wurde auf dem Hestay die 8 Threads auf den vier vor-
handenen Kernen gestartet.

die virtuellen Maschinen wurden mit acht virtuellen Kerrezatellt.
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Auf dem Hostsystem erreicht man mit doppelter Threadardiatdéelbe Performance.
Bei den virtuellen Maschinen sind wieder, genau wie bei desdling mit sechs Kernen, deutliche Per-
formanceeinbufRe zu sehen.

Im Gegensatz zur Messung mit 6 Threads sind hier auch Uhieds bei Messungen mit Matrixgro-
Ben, die nicht mehr in den Cache passen, zu sehen. Im koemp\étlauf der Messung zeigt KVM eine
bessere Perfomence als Xen.
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7.6 Memory Bandbreite

Um die Leistung der Virtualisierungen beurteilen zu konmemde auch die Memory Bandbreite gemes-
sen.
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Die Speicherbandbreite zeigt nur leichte Unterschiedekeen@en, erst bei genauerer Betrachtung fallen
Unterschiede auf.

Erstaunlicherweise ist die mit Xen virtualisierte Masehitie mit der gré3ten Bandbreite, gefolgt vom
Hostsystem mit Xen-Kernel. Erst dann kommt das Hostsysté@n$tandardkernel und als Schlusslicht
hat sich KVM erwiesen.

Diese Effekte, dass die virtuellen Maschinen schnelleideerals das eigentliche Hostsystem lasst sich
durch die zusatzliche Verwaltungshircharchie, die fur Sjgeicherzugriffe zustandig ist, damit treten
Cache-Effekte auf.

Diese Effekte lassen die Bandbreite etwas héher erscheinen
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7.7 MPI-Communikation

Nun soll die Kommunikationsbandbreite zwischen den vilkmeMaschinen getestet werden.

Fur diesen Test wurden entsprechend viele virtuelle Maschgestartet und mithilfe von MPI die Kom-
munikationsbandbreite gemessen.

Dabei ordnet der Messkern die Maschinen einem Binarbaurmdumisst jeweils mit einer Punkt zu
Punkt Kommunikation. Demnach wird eine Broadcast Kommaitiika zu allen Maschinen realisiert.
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Zur besseren Darstellung der Messergebnisse wurde eiagtlogische Skala verwendet.

Die Kommunikation zwischen den virtuellen Maschinen weftidnir gerade einmal 120 MB/s ab und
das auch nur im Falle von vier virtuellen Xen-MaschineneAdhderen Testfalle fallen schlechter aus.

Wobei KVM jeweils langsamer ist als Xen.
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7.8 Hdparm -t

Zur ersten Einschatzung der Plattengeschwindigkeit kasriLthux-Tool “hdparm” verwendet werden.
Diese misst die Lesegeschwindigkeit einer Festplatte.

Dieser hdparm-Test wurde mit Debian- und Xen-Kernel auf thastsystem, KVM und Xen-virtuellen
Maschinen mit einer Image-Datei als Festplatte und eineakte mit LVM-Festplatte.

Messung| Debian-Kern| Xen-Kern | Xen (Image)| Xen (LVM) | KVM
1 40.97 41.92 34.59 18.42 4.16
2 41.97 40.15 124.78 17.78 20.92
3 41.62 40.31 406.64 15.26 31.43
4 38.84 43.25 501.85 14.50 37.75
5 43.56 43.20 518.54 17.97 42.24
22 41.75 41.13 491.23 15.12 219.93

Je 6fter man misst, desto schneller scheinen die virtu€lestplatten zu werden.
Nur bei LVM tritt dieser Effekt nicht auf.

Im Falle von Image-Dateien die virtuelle Festplatte bespréachend haufigen Zugriffen immer wei-
ter in den Arbeitsspeicher kopiert. Dadurch wird immer wenivon der physischen Festplatte gelesen,
sondern die Messungen spiegeln immer stérker die zwiselseignerte virtuelle Festplatte im Arbeits-
speicher wieder.

Bei Xen wird dieser Wert schon nach 4 Messungen stabil, bdilkdauerte eine derartige Stabilisie-

rung 22 Messungen.

Trotz des gleichen Effektes ist Xen um mehr als Faktor 2 dtdrrads KVM und sogar um rund Faktor 12

schneller als ein natives System. KVM erreicht immerhinmomd Faktor 6 schnellere Lesegeschwin-
digkeiten als das Hostsystem selbst.

Eine virtuelle Maschine mit LVM wird nicht schneller, da ddaten direkt auf die physische Festplatte
geschrieben werden und nicht im RAM zwischengespeichert.

Im Gegenteil durch die Verwendung von LVM werden die Lesefyaéndigkeiten um Faktor 2 langsa-
mer.
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7.9 Lesen ohne RAM

Um dieses Cacheverhalten aus den Messung zu vermeidennvaweékleine Programme erstellt.

Das Erste schreibt Datein definierter Grof3e mit Zufallsdate

Das Zweite liest diese Daten und misst die dafiir benétigie Ze

Zwischen dem Schreiben und lesen wurde der komplette Reoknegyestartet um den Arbeitsspeicher
sicher zu leeren.
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Mithilfe dieses Umweges zeigen sich die wirklichen Leigisginverluste bei virtuellen Maschinen. So
erreicht eine Xen-virtuelle Maschine mit Image rum 30 MBY&l Ken-virtuelle Maschinen mit LVM
und KVM jeweils 10 MB/s.
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8 Zusammenfassung

Eine effektive Virtualisierung stellt spezielle Herramisferung an die Hard- und Software, um einen si-
cheren Betrieb der virtuellen Maschinen zu gewahrleisten.

Dabei unterscheidet man zwischen der Paravirtualiserumder hardwarebasierten Virtualisierung,
zwei verschiedene Techniken, die allerdings auch in Koatiwn eingesetzt werden kénnen.

Der wichtigste Teil einer Virtualisierungslosung ist deypgérvisor, dieser steuert den Hardwarezugriff
der virtuellen Maschinen.

Ein Vergleich der beiden freien Virtualisierungslosungén und KVM hat gezeigt, dass es kaum Per-
formanceverluste gibt, sonfern man nicht mehr virtuellen€everwendet, als im System wirklich vor-
handen sind.

Die grof3ten Unterschiede finden sich im Bereich der Fesgpiatigriffe und der Kommunikation zwi-
schen den VMs.

Hier hat Xen die beseren Werte erziehlen kénnen.
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